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DESARROLLO DE UN SMART CONTRACT PARA REGISTRAR
ACTAS DE CALIFICACIONES CON TECNOLOGIA
BLOCKCHAIN PARA LA FACULTAD DE CIENCIAS Y
TECNOLOGIAS UNCA

RESUMEN

En el trabajo presentado, se planted el desarrollo y despliegue
de un Smart Contract para registrar actas de calificaciones con el
lenguaje de programacion Solidity que tiene Ethereum dentro de su
Blockchain como alternativa a los sistemas centralizados
actualmente utilizados.

Para dicho fin se realizé una recopilacién sobre los protocolos
que sostienen la tecnologia Blockchain para entender mejor su
funcionamiento, destacando su seguridad computacional vy
privacidad de datos en frente de los sistemas centralizados
actuales, ademas del estudio de la sintaxis del lenguaje de
programacioén Solidity y su entorno de desarrollo.

Ademas, se procedié a hacer una evaluacion del coste de
despliegue y utilizacion del Smart Contract dando como resultado
segun la investigacion dada en un ambiente de prueba un coste
relativamente bajo.

Sin embargo, en cuanto a la interfaz grafica para aquellos que
desconocen el particular funcionamiento del entorno de desarrollo y
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despliegue les podria resultar poco amigable.
Palabras clave: ethereum, blockchain, smart contract, desarrollo,

seguridad computacional
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ABSTRACT

In the present work presented, is proposed the development
and deployment of a Smart Contract to record report cards with the
programming language Solidity that Ethereum has within its
Blockchain as an alternative to currently used centralized systems.

For this purpose a compilation was made on the protocols that
support Blockchain technology to better understand how it works,
highlighting your computer security and data privacy and data
privacy in front of current centralized systems, in addition to
studying the syntax of the Solidity programming language and its
development environment.

In addition, an evaluation of the cost of deployment and use of
the Smart Contract resulting in a relatively low cost based on
research given in a test environment.

However, regarding the graphical interface, for those who are
unaware of the particular operation of the development and
deployment environment, it could be unfriendly.

Keywords: ethereum, blockchain, smart contract, development,

computer security.
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CAPITULO 1
1.MARCO INTRODUCTORIO

1.1.PLANTEAMIENTO DEL PROBLEMA

El dato mas valioso tanto para la institucion como para los
estudiantes son las calificaciones, de ahi que existe la imperiosa
necesidad de proteger los mismos. En este trabajo se plantea
poder hacerlo contando con las caracteristicas de inmutabilidad y
seguridad computacional que ofrece la Blockchain para registrar las
actas de calificaciones con la fiabilidad de que dichos documentos
no podran ser borrados o alterados, esta consiste en una estructura
de datos en que la informacién esta organizada en bloques
permitiendo almacenar grandes cantidades de datos ordenados en
el tiempo, de forma descentralizada e inmutable. Al ser inmutable
ofrece una alta veracidad a los registros de las actas de
calificaciones que podra registrar la Facultad de Ciencias y
Tecnologias, que hasta ahora no cuenta con ningun sistema o
software que ofrezca este alto grado de veracidad, transparencia y

respaldo de informacion.



1.2.DELIMITACION Y ALCANCE

La idea principal de este proyecto es el desarrollo vy
despliegue de un Smart Contract en un ambiente de prueba para
registrar actas de calificaciones con el lenguaje de programacién
Solidity que tiene Ethereum dentro de su Blockchain y analizar el
coste de su despliegue y uso.

Este Smart Contract podra registrar permanentemente y sin
posibilidad de modificacion las actas de calificaciones, puesto que
estara incrustada en la Blockchain de Ethereum, un sistema
descentralizado e inmutable, con alta seguridad computacional y de
costo relativamente bajo.

Este Smart Contract registrara de las actas de calificaciones
Su numero, codigo, la carrera, que en este caso, la muestra a ser
utilizada sera la de ingenieria en informatica del quinto afio,
segundo semestre de la facultad de ciencias y tecnologias UNCA
del ano 2019, la materia, que en este caso seran, todas las
materias de dicha carrera del segundo semestre, el curso, que en
este caso, sera la del quinto curso, el periodo, que son: la primera,
la segunda, y la tercera oportunidad de cada materia, el numero de
documento (ci), junto con la calificacién del alumno.

2



1.3.PREGUNTA DE INVESTIGACION
¢ Cual es la factibilidad de Desarrollar un Smart Contract con

tecnologia Blockchain para gestionar actas de calificaciones en la

FCyT?



1.4.0BJETIVOS
1.4.1.0BJETIVO GENERAL
® Desarrollar un Smart Contract para registrar actas
de calificaciones con tecnologia Blockchain para la
facultad de Ciencias y Tecnologias Unca.
1.4.2.0BJETIVOS ESPECIFICOS
® Examinar los protocolos y funcionamiento de la
Blockchain de Ethereum.
® Demostrar la utilidad del Smart Contract
desplegado en un ambiente de prueba con los
registros de las actas de calificaciones.
® Evaluar la factibilidad del despliegue y uso del

Smart Contract.



1.5.JUSTIFICACION

Con esta investigacion estaremos analizando los protocolos
de la Blockchain de Ethereum que a su vez nos facilitara
desarrollar un Smart Contract basada en la necesidad puntual para
mejorar la seguridad del registro de actas de calificaciones con la
tecnologia blockchain, puesto que es un sistema descentralizado e
inmutable nos ayudara a mantener la informacién concisa y
transparente.

Actualmente la facultad de Ciencias y Tecnologias registra las
actas de calificaciones de forma fisica(hojas de documentos) y de
forma digital, cuenta con un sistema académico hecho a medida
con el lenguaje de programacion foxpro. Proyecto de Microsoft al
que brindd soporte hasta el 2015 [18], pasado dicho afio ya no
recibid actualizaciones o parches de seguridad por actuales o
nuevos errores, siendo esto una critica vulnerabilidad de seguridad
informatica en cualquier organizacion o empresa que cuente con un
software desarrollado en dicho lenguaje. Como medida de
seguridad y contingencia de datos se realizan procedimientos de
backup de forma fisica y de forma virtual en un servidor. El Smart

Contract a ser desarrollado funcionara como una medida de



seguridad adicional a las ya mencionadas, con la diferencia
de que la informacion estara distribuida en una red descentralizada,

con un historico irrefutable de informacion.



CAPITULO II
2.MARCO TE()RICO, CONCEPTUAL, OPERACIONAL Y LEGAL

2.1. ANTECEDENTES

La primera aparicion de los Smart Contract de forma publica
fue con Nick Szabo, jurista y criptografo en 1995, en lo que
menciona lo siguiente:

La idea basica detras de los contratos inteligentes es que
muchos tipos de clausulas contractuales (como garantias, fianzas,
delimitacién de derechos de propiedad, etc.) pueden integrarse en
el hardware y el software con el que tratamos, de tal manera que
se infrinja el contrato costoso (si se desea, a veces de manera
prohibitiva) para el infractor. El éxito del derecho consuetudinario
de los contratos, combinado con el alto costo de reemplazarlo,
hace que valga la pena preservar y hacer uso de estos principios
cuando sea apropiado. Sin embargo, la revolucion digital esta
cambiando radicalmente los tipos de relaciones que podemos tener
[1].

En aquel entonces (1996) Nick Szabo basicamente cred la

teoria sobre el funcionamiento general de los Smart Contract,



lamentablemente era practicamente imposible concretar la
idea con la tecnologia existente, mencionando también el costo
elevado que implicaria ponerlos en practica.

Las computadoras hacen posible la ejecucion de algoritmos
hasta ahora prohibitivamente costosos, y conectan en red la
transmision rapida de mensajes mas grandes y sofisticados [1].

Para concretar la idea de los Smart Contract se necesitaba de
protocolos que en aquel entonces recién estaban siendo
descubiertos, como las transacciones programables y un sistema
financiero que registre todas las actividades que se realicen sin dar
lugar a los fraudes.

Ademas, los informaticos y los criptdografos han descubierto
recientemente muchos algoritmos nuevos y bastante interesantes.
La combinacién de estos mensajes y algoritmos hace posible una

amplia variedad de nuevos protocolos [1].

Lo que para ese entonces era practicamente imposible, afios
mas tarde (2009) con el nacimiento de la Blockchain de Bitcoin se
haria posible. Con la cadena de bloques se puede verificar el

registro financiero de las actividades, evitando fraudes y dando



lugar a las transacciones programables.

Luego se concretd la idea de los Smart Contract con el
nacimiento del proyecto Ethereum, oficialmente en 2016.
Basandose en la Blockchain de Bitcoin con algunas modificaciones,
dando lugar en el bloque a los Smart Contract y abriendo
infinidades de posibilidades para las aplicaciones descentralizadas
y la realizacion de acuerdos entre dos o mas partes sin necesidad
de un intermediario.

Una vez indagado en la Biblioteca asi como en el repositorio
digital de la Facultad de Ingenieria en Informatica, se puede afirmar
que no se ha encontrado un Proyecto de Trabajo de Graduacion
enfocado en la necesidad puntual para registrar actas de

calificaciones con tecnologia Blockchain.

Existen proyectos que hacen uso de los Smart Contract en

otras instituciones para otros casos como los siguientes:

® Explorando la Blockchain de Ethereum y el desarrollo de

smart contracts, realizado por Victor Miranda Palacios
en el afno 2018 por el titulo de Grado en Ingenieria de

Sistemas de Telecomunicaciones, Grado en Ingenieria



Telematica, de la universidad Politécnica de Catalunya.

Se basa en la creacion de un Smart Contract para

historiales médicos y se resume en lo siguiente:

En este proyecto se pretende dar a conocer la tecnologia
Blockchain, ver como surgid, como funciona y el motivo por el cual
posiblemente sea una de las grandes tecnologias del futuro. El
Blockchain, a grandes rasgos, es una gran base de datos
descentralizada y en base a algunas de las cualidades descritas
durante el proyecto, se creara una prueba de concepto basada en
Ethereum, una de las blockchains mas conocidas e importantes
después de Bitcoin, con el fin de llevar la proteccion de datos, en

especial los datos médicos, a un siguiente nivel [2].

® | os contratos inteligentes en Espana, la disciplina de los
Smart Contract, publicado por la revista de derecho civil

en el 2018 y escrito por Antonio Legerén-Molina

Profesor Contratado-Doctor de Derecho civil

Universidade da Coruina.

Analiza las posibles regulaciones de dicha tecnologia a

10



ser adoptadas especificamente en Espaia.

® Desarrollo de un prototipo basado en Blockchain
aplicado a la plataforma |OT sobre un sistema
embebido, realizado por Esteban Adrian Restrepo e
Daniel Arturo Olaya U en el afio 2018 por el titulo de

grado en Ingenieria Electronica.

Se resume en lo siguiente:

En este documento se describe la implementacion paso a
paso de un contrato inteligente (Smart Contract) con un dispositivo
loT para la generacion de alertas en la medicidn de una variable de

contaminacién del medio ambiente, esta alerta se genera

cuando se pasa un valor umbral definido para un sensor especifico,
con el fin de tener mas seguridad y control a través de dispositivos
conectados a internet a la hora de medir estos niveles de

contaminacion en una ciudad inteligente [4].
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2.2.BASES TEORICAS
2.2.1. LA TECNOLOGIA BLOCKCHAIN
La version puramente de igual a igual de efectivo electronico
permitiria en linea pagos que se enviaran directamente de una
parte a otra sin pasar por una institucion financiera (Satoshi

Nakamoto, 2009).

La tecnologia Blockchain es la semilla que tiene el potencial
de brindar frutos de enormes proporciones la revolucion de la
confianza. Blockchain permite eliminar al “hombre del medio” (The
Man of the Middle por sus siglas en inglés). (David Esteban Plaza
Ramirez, 2019).

La blockchain es, en esencia, una base de datos distribuida, que
almacena todas las transacciones que se han realizado desde el
inicio del sistema (2015). Este estaria compuesto por nodos cada
uno independiente del otro siguiendo asi el esquema peer to peer
(P2P) gestionando un registro unico donde se registran todas las

operaciones realizadas.

Como su nombre indica es una cadena de bloques. Cada bloque

incluye una serie de transacciones y la referencia al anterior bloque

12



de la cadena. Y una transaccion no se considera valida a menos

que forme parte de la cadena de bloques. De esta manera la

blockchain contiene todas las transacciones consideradas validas.

Para entender mejor su operacion es necesario conocer algunas

definiciones:

13

2.2.1.1. Hoja unica contable abierta y distribuida (Open Ledger)

La tecnologia Blockchain esta constituida por una base
de datos distribuida, que consta de un registro unico
compartido por todos los nodos que contiene la informacién
de los duenos de los activos y el historico del intercambio de
la propiedad de los mismos (transacciones). Esto quiere decir
que se puede establecer la cadena de propiedad del activo
desde su origen o emision. En resumen, la hoja unica
distribuida guarda el estado actual de la Blockchain y a partir
de esta se puede establecer “quién es duefio de que y quien

se lo transfirio”.
2.2.1.2. Nodos

Cada participante de la red Blockchain constituye un

nodo. Cada vez que se generan transacciones estas se
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transmiten a los nodos, un bloque se confirma por
prueba de consenso y se afade a la cadena de bloques una
vez que el 51% de los nodos aprueben la informacién como
correcta, esta operacion actualiza la hoja contable que cada
participante(nodo) almacena, esta es una de las razones por
la que corromper la seguridad de la Blockchain es casi
imposible, puesto que se tendria que obtener el control de
mas de la mitad de los nodos de la red. Se requiere un
enorme esfuerzo computacional para obtener el control por lo

que pierde el sentido realizar un ataque.
2.2.1.3. Mecanismo de consenso

O Prueba de trabajo(Proof-of-Work): La propiedad de los
activos y la transferencia de los mismos son validadas
por los participantes de la red(mineros) donde el que
tiene mayor poder computacional tiene mas
posibilidades de descifrar el hash y validar el bloque
para ser recompensado por ello, el algoritmo usado por
Ethereum es Ethash hace uso de una propiedad llamada
en inglés ‘memory hardness” que provoca que el

rendimiento del procesador dependa de la rapidez con la
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que puede mover datos en la memoria en lugar
de por la rapidez con la que realiza operaciones
de calculo [5].Bitcoin implementa un algoritmo
de tipo hashcash que consiste en encontrar un
hash SHA256 de una determinada dificultad.
Como cabia esperar, la fuerte competencia ha
impulsado el desarrollo de procesadores
especificos de tipo ASIC (acrénimo de Circuito
Integrado para Aplicaciones Especificas o
Application-Specific Integrated Circuit en inglés),
que sirven para optimizar esta funcion y realizar
calculos mas rapidamente. En la actualidad uno
solo de estos procesadores es capaz de obtener
mas de mil millones de hashes por segundo[5].
La mayoria de nodos debe de estar de acuerdo
sobre el estado resultante y el orden de cada
transaccion, esto se logra verificando la hoja
contable distribuida i) si el activo existe (origen y
emision) ii) si este pertenece a quien transfiere

(cadena de propiedad) vy iii) si previamente no ha
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sido transferido a otro participante (evitar el
fraude por doble desembolso). EI mecanismo de
consenso también se encarga de verificar que
los nodos sean honestos, es decir, sean reales y
no varios participantes falsos dominados por un
atacante para ganar mas participacion en la
decision. Una vez verificada, una transaccion no
podra ser eliminada o modificada. Ethereum
utilizd este mecanismo de consenso para luego
pasar a otro.

O Prueba de participacidon(Proof-of-Stake): Con las
pruebas de participaciéon, se aprueban bloques por los
mineros que mas tokens tengan o por la antiguedad de
los mismos, esta es una ventaja, puesto que el que
quiera aprobar un bloque debe de mostrar cierto interés
en la plataforma, conseguir muchos tokens para asi
poder participar en la red como minero y no formar parte
de la red para simplemente obtener una compensacion
por su trabajo sin ningun otro interés en la red de

Ethereum, otra ventaja destacable es el bajo poder



computacional necesario y consumo de energia,
puesto que se elimina el mecanismo de

resolucion de problemas.

En este mecanismo no se crean nuevos tokens,

sino que los mineros son recompensados por una

comision de la transaccion aprobada.

Figura 1: Mecanismo de Proof of Stake
2.2.1.4. Bloque

Para brindar mayor seguridad las transacciones se
almacenan en bloques y este se encadena a bloques anteriores.
Cada bloque contiene una estampilla de tiempo que indica el
momento en el cual se hicieron las operaciones contenidas en él y
un numero cifrado (hash) que se crea a partir de la combinacion de
las transacciones contenidas y la referencia al bloque anterior. Las

transacciones quedan en firme cuando su bloque contenedor se
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enlaza a la cadena de bloques. Cualquier modificacion en las
transacciones modifica el hash del bloque, esto rompe la cadena y

las transacciones se anulan.

L >

: Hazh > Hash |
Bl Snque
m»i Shemer Beverin| | Gamesta

Figura 2: Cadena de Bloques de transacciones

Tomado de: Bitcoin: un sistema de efectivo electronico usuario a

usuario. Satoshi Nakamoto (2009)

La cadena de bloques de Ethereum es similar a la de Bitcoin
en muchas cosas, aunque también tiene algunas diferencias. La
diferencia principal entre Ethereum y Bitcoin respecto a la
arquitectura de la cadena de bloques es que, a diferencia de
Bitcoin, los bloques de Ethereum contienen una copia tanto de la
lista de transacciones como del estado mas reciente. A parte de
eso, otros dos valores, el numero de bloques y la dificultad,
también estan almacenados en el bloque. El algoritmo basico de

validacion de bloque en Ethereum es el siguiente:
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. Comprueba si el bloque previo referenciado existe y es valido.

. Comprueba que el sello de tiempo del bloque es mayor que el

bloque previo referenciado y menor de 15 minutos en el

futuro.

. Comprueba el numero de bloque, la dificultad, la transaccién

raiz, la raiz tia y el limite de gas (varios conceptos de bajo

nivel especificos de Ethereum) son validos.

. Comprueba que la prueba de trabajo del bloque es valida.
. Establece S[0]Jcomo el estado al final del bloque previo.

. Establece TX como la lista de transacciones del bloque, con n

transacciones. Para todo i en ..n-1, establece S[i+1] =
APPLY(S][i], TX[i]). Si alguna aplicacion devuelve un error, o si
la cantidad de gas consumido por el bloque hasta este

momento excede el GASLIMIT, devuelve un error.

. Establece S_FINAL como S[n], pero afadiendo al bloque la

recompensa pagada por el minero.

. Comprueba si la raiz del arbol de Merkle del estado S_FINAL

es igual a la raiz del estado final proporcionada por la
cabecera del bloque. Si esto es asi, el bloque es valido, en

otro caso, no lo es..
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Figura 3: Cadena de Bloques de Ethereum

Tomado de Ethereum White Paper

A NEXT GENERATION SMART CONTRACT & DECENTRALIZED

APPLICATION PLATFORM

By Vitalik Buterin

2.2.1.5. El gas

Cada transaccion que se realiza en Ethereum tiene un
determinado costo, este depende de la complejidad de la
transaccion a ser realizada, cuando hablamos de transacciones
engloba tanto transacciones de ether de una cuenta a otra, como la
ejecucion de un Smart Contract, para esto se utiliza el gas, que es
como una especie de combustible, también es una medida de

seguridad para evitar la sobrecarga de la red.
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Para entender mejor lo mencionado, veamos el siguiente

ejemplo:

function ()} public{
(true){

Figura 4: Funcion DoS

La funcion entraria en un bucle infinito, que podria ser
utilizado como un ataque de tipo denegacién de servicio (DoS).
Pero para llevar a cabo este ataque, el atacante deberia de tener
ether infinito, lo cual es imposible. Supongamos que esta funcion
requiere de 21.000 gas para ser ejecutado, ejecutarlo varias veces
implicaria pagar 21.000 gas n veces, lo cual tarde o temprano

llevaria al gasto total de Ether que posee el atacante.

2.2.1.6. Ethereum Virtual Machine

Es esta la que se encarga de ejecutar el cédigo de los Smart
Contract, la cual puede ejecutar cédigo de complejidad algorithmica
de manera arbitraria. En términos de ciencias de la computacion,
Ethereum es “Turing complete” o Touring completo, lo que significa

que tedricamente podria resolver cualquier problema
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computacional razonable [8].

Cuando un contrato es disefiado en Solidity, se convierte en
una secuencia de codigos de operaciones, conocidas como
opcodes, para luego pasar a bytecodes y que la EVM pueda

entender.

Solidity — Opcodes —> Bytecodes

PUSH1 0x60

tract HellolWorld
Cm;t:?ﬁg ﬂzm; Sk PUSH1 0x40 60606040526004361061
: ; MSTORE 004c576000357c010000
e i ,.Eﬂizf'f‘f"‘ld() U pusHL Ox4 00000000000000000000
Napc = e CALLDATASIZE 00000000000000000000
} LT 00000000000000000000

PUSHZ 0x4cC T

-

Compilador
]

N S

D llad
esarrollador EVM

Figura 5: Compilacion del Codigo en la EVM

Tomado de: Explorando la Blockchain de Ethereum y el desarrollo

de smart contracts. Victor Miranda Palacios (2018)

2.2.2. SMART CONTRACTS

Los smart contract son programas informaticos que se
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asientan en una cadena de bloques, en el cual se programan
unas condiciones de actuacion a cumplir basados en la simple
sentencia de “si, entonces”, y que se ejecutan en el momento que
se cumplen esas condiciones, pueden ser aplicados en una
inmensa variedad de escenarios, los smart contract tienen ciertos
aspectos que lo diferencian de los contratos tradicionales como:
® Inmutabilidad: La Blockchain es un libro digital
incorruptible de transacciones econdmicas que puede
programarse para registrar no solo transacciones
financieras sino practicamente todo lo que tiene valor
(Don and Alex Tapscott, 2016). Una vez minado un
bloque nadie podra modificar la informacion guardada.
® Distribuido: La red esta descentralizada, lo que
significa que no tiene ninguna autoridad que la gobierne
0 una sola persona que ejerce control total. Mas bien, un
grupo de nodos mantiene la red descentralizada.
® Deterministas: La Blockchain esta completamente
organizada, y como no depende de calculos humanos,
las fallas accidentales de este sistema no son una salida
habitual. Por lo que el cédigo escrito no deberia tener
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ninguna aleatoriedad.
® Verificables: Una vez desplegado el contrato tendra
una direccion unica, que puede usarse para que las
partes interesadas analicen mejor el codigo para mayor
seguridad.

Estos aspectos mejoran los acuerdos entre dos o mas partes
en cuanto a que su cumplimiento, no da lugar a la interpretacion o
manipulacion por parte de terceros que generalmente son los
intermediarios, consiguiendo la perfeccidén y transparencia de los
acuerdos.

Las aplicaciones de los Smart Contracts tienen una gran
variedad de posibles escenarios, en los que podemos mencionar
los siguientes:

® Depédsitos de garantia: Por ejemplo, para la compra de
una vivienda o cualquier otro activo entre particulares o
empresas, el comprador deposita una cierta cantidad a
una direccion wallet, y en el momento que se entregue
al comprador el titulo o el bien acordado, se libere el
depdsito a favor del vendedor.

® Apuestas: Con la ayuda de los contratos inteligentes,
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cualquier persona puede realizar apuestas con
alguien, sin necesidad de intermediarios que
respalden el pago de tales apuestas, y con total
seguridad que después de conocerse el
resultado, se liberara la cantidad ganada en la

apuesta en su caso.

® Votaciones: Con la ayuda de los Smart contract se

puede reemplazar la confianza que depositamos en las
personas que realizan los conteos de las votaciones,
que muchas veces son corruptibles o propensos a fallos,
teniendo asi la seguridad de que se realizaran
votaciones transparentes y con total anonimato.

Logistica y Transporte: EI ambito del comercio
intervienen  multiples agentes e intermediarios:
fabricantes, mayoristas, distribuidores, proveedores,
empresas de mensajerias, consumidores, entre otros
actores generan una enorme cantidad de
documentacion mayormente en papel. La aplicacion de
tecnologias digitales a este sector, reduciria dicho

papeleo, agilizaria el transporte de mercancias y
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reduciria considerablemente los costes [9].

® Salud y Sanidad: Algunos de los potenciales usos de la

cadena de bloques en sanidad son:

Confidencialidad para el paciente. Proporcionada por la

encriptacion y la seguridad de la cadena de bloques.

Trazabilidad y control de los medicamentos. Integrando
el blockchain en farmacias, los meédicos tendrian un

control absoluto del consumo de medicamentos.

Evitar fraudes en las pélizas médicas y controlar malas

practicas en los servicios sanitarios [9].

Certificados Académicos: Con la ventaja que nos da la
Blockchain de Ethereum podemos almacenar
certificados emitidos de instituciones asegurandonos
que estos no podran ser alterados ni mucho menos
perdidos, confirmando la identidad y la autenticidad de
titulos, certificados y referencias. Los certificados
digitales quedan registrados en la cadena de bloques,

creando asi un respaldo de seguridad.



2.3.ASPECTOS LEGALES

La tecnologia Blockchain que usa Ethereum es independiente
y libre de control de cualquier entidad, puesto que es un sistema
descentralizado basado en la libertad y seguridad computacional
no esta regulado por ningun tipo de autoridad.
CAPITULO III
3.MARCO METODOLOGICO
3.1.TIPO DE INVESTIGACION

La investigacion es de tipo propositiva por cuanto se
fundamenta en una necesidad o vacio dentro de la institucion, una
vez que se tome la informacion descrita, se realizara una propuesta
de sistema de evaluacion del desempeno para superar la
problematica actual y las deficiencias encontradas.
3.2.DISENO DE INVESTIGACION

Este trabajo se basé principalmente en el desarrollo de un
Smart Contract con el lenguaje de programacion Solidity que tiene
Ethereum dentro de su Blockchain, para esto examinamos dicha
tecnologia con el fin de entender mejor su funcionamiento y sus

protocolos, asi como la sintaxis de dicho lenguaje de programacion.
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Una vez desarrollado el Smart Contract lo desplegamos en un
ambiente de prueba para analizar el costo que implica el uso de la
misma.

El disefio de investigacion segun Kerlinger (2002)[21] es el
plan y la estructura de un estudio, el enfoque utilizado en este
proyecto es el enfoque cientifico, que segun Ramon Ruiz (2007)
[22] el método cientifico se emplea con el fin de incrementar el
conocimiento y en consecuencia aumentar nuestro bienestar y
nuestro poder.

La investigacion cientifica es aquel proceso de caracter
creativo que pretende encontrar respuestas a problemas
trascendentes mediante la construccion tedrica del objeto de
investigacion, o mediante la induccién, innovacién o creacion de
tecnologias.

Las técnicas de recoleccidn de informacion que se utilizaron
en la investigacion son las siguientes:

Prueba Piloto: Esta técnica se utilizdé una vez adquirido cierto
nivel de aprendizaje en cuanto a la sintaxis del lenguaje de
programacion Solidity y su entorno de desarrollo, para desplegar el
Smart Contract en un ambiente de prueba y analizar el costo.
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Entrevista: Se utilizoé esta técnica para conocer el sistema de
registro de actas de calificaciones y la informacion a ser guardada,
puesto que los bloques tienen un limite, la informacion a ser
guardada debe de ser limitada.

El informante clave es aquel que convive con el objeto de
investigacion y por ello se considera con autoridad para dar
informacién. El instrumento utilizado es una guia de entrevista.
Utiliza preguntas abiertas [10].
3.3.POBLACION Y MUESTRA

La poblacidn que se tomo para el estudio de este proyecto
final de grado fue la Facultad de Ciencias y Tecnologias UNCA,
siendo la muestra la carrera de ingenieria en informatica del quinto
ano, segundo semestre del ano 2019, la técnica de muestreo
utilizada fue la muestra no probabilistica, que utiliza métodos en
que no interviene el azar y por lo tanto, se desconoce la
probabilidad asociada a cada individuo para formar parte de la
muestra. Normalmente estos meétodos se utilizan en estudios
exploratorios o intencionales, en los cuales no es necesario

proyectar los resultados [19].
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3.4.METODO, TECNICAS Y PROCEDIMIENTOS
3.41.METODOLOGIAS PARA EL DESARROLLO DEL
SISTEMA
3.4.1.1.SCRUM
En Scrum se realizan entregas parciales y regulares del
producto final, priorizadas por el beneficio que aportan al receptor
del proyecto. Por ello, Scrum esta especialmente indicado para
proyectos en entornos complejos, donde se necesita obtener
resultados pronto, donde los requisitos son cambiantes o poco
definidos, donde la innovacion, la competitividad, la flexibilidad y la
productividad son fundamentales [11].
El marco técnico de scrum, esta formado por un conjunto de
practicas y reglas que dan respuesta a los siguientes principios:
® Gestion evolutiva del producto, en lugar de la tradicional
o predictiva.
® Calidad del resultado basado en el conocimiento tacito
de las personas, antes que en el explicito de los
procesos Y la tecnologia empleada.
® Estrategia de desarrollo incremental a través de
iteraciones (sprints)..
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Se comienza con la visidbn general del resultado que se
desea, y a partir de ella se especifica y da detalle a las
funcionalidades que se desean obtener en primer lugar.

Cada ciclo de desarrollo o iteracion (sprint) finaliza con la
entrega de una parte operativa del producto (incremento). La
duracion de cada sprint puede ser desde una, hasta seis semanas,

aunque se recomienda que no exceda de un mes [12].
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CAPITULO IV
4.MARCO ANALITICO
4.1.REQUERIMIENTOS
4.1.1. REQUERIMIENTO FUNCIONAL
El Smart Contract basado en la Blockchain de
Ethereum para registrar actas de calificaciones podra:
® Registrar las actas de calificaciones con Ia
seguridad de que nadie podra modificarlos ni
eliminarlos.
® Encriptar toda la informacién a ser guardada.
® Mantener organizada la informacion con una marca
de tiempo.
® Ser escalable.
® Mantener la informacion descentralizada.
4.1.2.REQUERIMIENTO NO FUNCIONAL
® Cambio de direccion por cada transaccion

realizada.
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4.2. ESTUDIO DE FACTIBILIDAD

Se refiere al estudio de factibilidad a que tan posible es el
cumplimiento de un proyecto o investigacion teniendo en cuenta los
recursos que se poseen, ya sea en cuanto a recursos fisicos,
recursos economicos, recursos de aprendizaje o de conocimiento.

Este proyecto que busca registrar las actas de calificaciones
en la Blockchain de Ethereum se apoya en tres aspectos basicos.

4.2.1.FACTIBILIDAD TECNICA

La Factibilidad Técnica se refiere a los recursos necesarios
como herramientas, conocimientos, habilidades, experiencia, etc.,
que son necesarios para efectuar las actividades o procesos
que requiere el proyecto [13].

Este proyecto que busca desarrollar un Smart Contract con
tecnologia Blockchain requiere de: Solidity como lenguaje de
programacion para crear la logica de registros de actas de
calificaciones, el entorno de desarrollo y compilacion Remix basado
en un navegador web que nos permitira hacer uso correcto de la

sintaxis y logica, y MetaMask(ver pagina 65) que es la puerta de
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enlace entre el navegador y la Blockchain, permite desplegar
y utilizar Smart Contract, también permite realizar transacciones,
todo esto sin ser un nodo Ethereum completo.

4.2.2.FACTIBILIDAD OPERATIVA

Se refiere a las personas que participaran en los procesos
que necesita ejecutar el proyecto, al ser una tecnologia
relativamente nueva con un entorno poco convencional, amigable e
intuitivo, el usuario a manipular el sistema podria verse un poco
abrumado al ser diferente a los sistemas actualmente utilizados.

4.2.3.FACTIBILIDAD ECONOMICA

La Factibilidad Econdmica se refiere a los recursos
economicos y financieros necesarios para desarrollar o llevar a
cabo las actividades o procesos y/o para obtener los recursos
basicos que deben considerarse [13].

El proyecto que usa la red descentralizada de Ethereum se
apoya en su moneda Ether, por lo tanto tendra un valor o coste
desplegar y usar el Smart Contract a ser desarrollado para registrar
las actas de calificaciones, un proyecto puede ser factible desde el
punto de vista operacional y técnico, pero si no lo es
econdmicamente pierde el sentido su implementacion.
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4.3.ANALISIS

4.3.1. ESCENARIO DE USUARIO

Un escenario es una descripcion parcial del comportamiento
de la aplicacion en un momento especifico. La utilizacion de
escenarios implica identificar distintas situaciones y describir la
accion a llevar a cabo. Los mismos son de gran ayuda en el
momento de especificar requerimientos; y su rol principal es el de
permitir la comunicacién entre expertos de software y del dominio,
y analizar aspectos especificos de un sistema, describiendolo en
forma concreta [14].
_ En general los sistemas que se encargan de registrar
documentos cuentan con un numero o cédigo que hacen unico a
dicho documento, acompafado de la fecha, y los datos a ser
guardados que en este caso serian las notas de los alumnos. El
encargado de registrar las actas de calificaciones poseera una
direccion y una contrasefia para acceder al sistema, solo el podra
reqgistrar las actas. Cabe resaltar que como cualquier otro sistema
es vulnerable al robo de la direccion y contraseia, por lo tanto esta

informacién sensible debe de ser guardada muy cuidadosamente,
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ademas si el usuario llegara a olvidar su direccion seria imposible

recuperarla.

Puesto que la tecnologia no cuenta con un mecanismo de

recuperacion de cuentas, la unica manera de recuperar la

contrasena es enlazando la cuenta a un correo electrénico.

4.4.DISENO

METAMASK REMIX

5i
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4.5.CODIFICACION Y ENTORNO DE DESARROLLO

Una vez entendida la forma de organizacion de las actas de
calificaciones y elegido los datos a ser guardados se procede al
desarrollo del Smart Contract, para ello utilizamos el lenguaje de
programaciéon Solidity que esta hecho especificamente por y para
Ethereum.

4.5.1.SOLIDITY

Solidity es un lenguaje de alto nivel orientado a contratos. Su
sintaxis es similar a la de JavaScript y esta enfocado
especificamente a la Maquina Virtual de Ethereum (EVM) [15].

Solidity esta tipado de manera estatica’ y acepta, entre otras,
herencias, librerias y tipos complejos definidos por el usuario. Es
utilizada para programar la loégica necesaria, para modelar y
controlar los datos de una aplicacion.

Basicamente un Smart Contract es una coleccion de
funciones y variables, identificados por una direccion unica de la
Blockchain de Ethereum, la extension para los ficheros es .sol y

todos los contratos empiezan por la siguiente linea de codigo:

1 La comprobacion de tipificacion se realiza durante la compilacion y no durante la ejecucion.
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Figura 6: Especificacion de las versiones del compilador a ser
usado

En esta primera linea se especifica que el Smart Contract
esta escrito para ser compilado en la version 0.4.22 hasta la
version 0.6.0.

La siguiente linea de codigo especificara el nombre del Smart
Contract que en este caso es ReportCards y dentro de ella ira la

l6gica del mismo todo esto entre llaves.

contract ReportCards{

Figura 7: Nombre del Smart Contract

El nombre sirve para identificarlo a la hora en que lo vamos a
compilar y poner a prueba su légica y sintaxis.

4.5.1.1.TIPOS DE DATOS

Solidity es un lenguaje de tipado estatico, que significa que
cada tipo de variable (estado y local) tiene que ser especificada en
tiempo de compilacion [15].

Los tipos de datos que soporta Solidity son los siguientes:

® Booleanos: Los posibles valores son las constantes

true y false.
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Operadores:
® ! (negacion logica)
® && (conjuncidn légica, “y”)
® || (disyuncion logica, “0”)
® == (igualdad)
® != (inigualdad)

Los operadores || y && aplican las reglas comunes de corto
circuitos. Esto significa que en la expresion f(x) || g(y) , si f(x)
evalua a true, g(y) no sera evaluado incluso si tuviera efectos
secundarios [19].

® Enteros: int/uint con o sin signos de varios tamanos.
Las palabras clave uint8 a uint256 en pasos de 8 (sin
signo de 8 hasta 256 bits) y int8 a int256. uint y int son
alias para uint256 y int256 respectivamente [15].
Operadores:
® Comparaciones: <=, <, ==, I=, >= > (evalla a bool)
® Operadores bit: &, |, * (OR exclusivo a nivel de bit),

~ (negacion a nivel bit)
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® Operadores aritméticos: +, -, - unario, + unario, *, /,
% (restante), ** (exponenciales), <<
(desplazamiento a la izquierda), >>

(desplazamiento a la derecha)

® Address: Contiene un valor de 20 bytes (tamafio de una

direccion de Ethereum).

String: Cadena de caracteres UTF-8 codificado de
tamano dinamico.

Arrays: Los array pueden tener tamafo fijjo en
compilacion o pueden ser dinamicos. Un array de
tamano fijo k y elemento tipo t es escrito como t[k], un
array de tamano dinamico como t]].

Structs: Un struct en solidity es como una clase que
tiene atributos, dentro de un struct pueden ir variables
de tipo string, uint/int, booleanos, etc. Pero tiene la
limitante de hasta 7 variables.

Mappings: Tipos mapping son declarados como
mapping(_keyType => _valueType). Aqui _keyType

puede ser casi cualquier tipo excepto mapping, un array



® de tamano dinamico, un contrato, un enum y un struct.
Mappings pueden verse como tablas hash que son
virtualmente inicializadas ya que cada posible clase
existe y es mapeada a un valor que su representacion
byte es todo ceros. Es posible marcar los mappings
public y hacer que Solidity cree un getter. EI _keyType
sera un parametro requerido para el getter y devolvera
_valueType.

® Eventos: Los eventos son la forma en que nuestro
contrato comunica que algo sucedid en la cadena de
bloques a la interfaz de usuario, el cual puede estar
‘escuchando’ ciertos eventos y hacer algo cuando
suceden. Los eventos se declaran con la palabra event y

el nombre del evento con los parametros.

4.5.1.2.UNIDADES Y VARIABLES DISPONIBLES
GLOBALMENTE

® Unidades de Ether: Un numero literal puede tomar un

sufijo como el wei, el finney, el szabo o el ether para

convertirlo entre las sub denominaciones del ether.
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Se asume que un numero sin sufijo para

representar la moneda Ether esta expresado en

Wei.
1 ether =
1000000000000000000 wei
1000000000000000 Kwei
1000000000000 Mwei
1000000000 Gwei
1000000 szabo
1000 finney
1 ether
0.001 Kether
0.000001 Mether
0.000000001 Gether

0.000000000001

Tether

Figura 8: Unidades de medidas en Ether

4.5.1.3.FUNCIONES

Las funciones son las unidades ejecutables del codigo dentro

de un contrato.

® Funciones GET: Al ejecutar un contrato automaticamente se

creara una funcion GET por defecto, basicamente como en la
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mayoria de los lenguajes, se utilizan para obtener un
resultado o valor, estas funciones no requieren de gas. En
estas funciones no se crean ningun bloque.
® Funciones SET: Las funciones SET necesitan parametros de
entrada y no devuelven nada, las funciones SET necesitan
gas para ser ejecutadas y estas si generan nuevos bloques.
Los tipos de funciones nos sirven para definir restricciones de
acceso a las mismas:
® External: Cuando definimos una funcién como external
estamos evitando que sea llamada internamente, es
decir, desde otras funciones del contrato donde se
encuentra definida o de los herederos de los mismos.
® Public: Todos pueden llamar esta funcion.
® Private: Solo se puede acceder desde el contrato donde
se encuentra la funcion, no se puede desde fuera ni
desde los herederos del contrato.
® Internal: Sdélo permitimos el acceso a la funcidn desde

el propio contrato y desde los herederos de este.
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4.5.1.4. BLOQUE Y PROPIEDADES DE LAS

TRANSACCIONES

44

® block.blockhash(uint blockNumber) returns (bytes32): el

hash de un bloque dado - sélo funciona para los 256 bloques
mas recientes, excluyendo el actual

block.coinbase (address): devuelve la direcciéon del minero
que esta procesando el bloque actual

block.difficulty (uint): devuelve la dificultad del bloque actual
block.gaslimit (uint): devuelve el limite de gas del bloque
actual

block.number (uint): devuelve el numero del bloque actual
block.timestamp (uint): devuelve el timestamp del bloque
actual en forma de segundos siguiendo el tiempo universal de
Unix (Unix epoch)

msg.data (bytes): datos enviados en la transaccién (calldata)
msg.gas (uint): devuelve el gas que queda

msg.sender (address): devuelve remitente de la llamada

actual
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msg.sig (bytes4): devuelve los primeros cuatro bytes de los
datos enviados en la transaccion (i.e. el identificador de la
funcion)

msg.value (uint): devuelve el numero de Wei enviado con la
llamada

now (uint): devuelve el timestamp del bloque actual (es un
alias de block.timestamp)

tx.gasprice (uint): devuelve el precio del gas de la
transaccion

tx.origin (address): devuelve el emisor original de la

transaccion

4.5.1.5. MANEJO DE ERRORES

Requiere(bool condition): Se lanza si la condicidn se
cumple

Revert(): Cancela toda la operacion, anteriormente se usaba

throw().



4.5.1.6. MODIFICADORES DE FUNCIONES

Se pueden wusar los modificadores para cambiar el
comportamiento de las funciones de una manera agil. Por ejemplo,
los modificadores son capaces de comprobar automaticamente una

condicién antes de ejecutar una funcién [15].

modifier OnlyOwner{
(owner
()
;

Figura 9: Modificador en Solidity

En este ejemplo utilizado solo el creador del contrato puede
hacer uso de algunas funciones.

4.5.2.ENTORNO DE DESARROLLO REMIX

El entorno de desarrollo remix es un IDE basado en un
navegador web con analisis estatico integrado y una maquina
virtual de blockchain para pruebas.

Remix anteriormente conocido como Browser Solidity,
proporciona un entorno de desarrollo integrado (IDE) que permite

escribir contratos inteligentes basados en Solidity [16].
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FILE EXPLORERS &

e00B

Figura 10: Entorno de desarrollo Remix
El entorno de desarrollo Remix se divide en las siguientes
partes:
® Explorador de ficheros: Donde se almacenan todos los
contratos que se vayan desarrollando, se pueden crear,
renombrar y afnadir nuevos desde el ordenador, como

también publicarlo en GitHub.
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FILE EXPLORERS B

~browser © O 0 B

Figura 11: Explorador de ficheros en Remix
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® Compilador de Solidity: Remix tiene la opcién de
compilar el cdédigo cada vez que sufre un cambio, la
opcion de elegir la version del compilador, también la
opcion de publicar el Smart Contract en plataformas
como Swarm, IPFS, asi como también permite copiar el

codigo ABI y Bytecode.



SOLIDITY COMPILER E

Compiler B [J.5.12+c0mmit.??09&ce!i

Include nightly builds ll

Language Solidity

EVM Version compiler default

& Compile ReportCards.sol

Auto compile
B Enable optimization

Hide wamnings

Contract ReportCards (Repo rtEards.s—.

Publish on Swarm

Publish on Ipfs s

Figura 12: Compilador de Solidity en Remix
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® Desplegar Smart Contracts y Realizar transacciones:

Podemos elegir el ambiente que por defecto se
encuentra en JavaScript VM para pruebas estaticas, con
cinco cuentas que poseen 100 ether cada una, podemos
definir el gas Ilimit, el minimo requerido para

transacciones es aproximadamente 3000000, la unidad



de medida que por defecto esta en wei,
podemos desplegar los Smart Contract por
medio de los ficheros o por la direccion.

DEPLOY & RUN TRANSACTIONS B

JavaScript VM

Account © OxCA3._a733c (100 ether) (

3000000 H

ReportCards - browser/ReportCards.sol

Transactions recorded: 0

Figura 13: Desplegar y realizar transacciones en Remix
® Analisis estatico de Solidity: Esta seccién brinda
informacion sobre la ultima compilacion. Por defecto, se
ejecuta un nuevo analisis en cada compilacion [17].
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SOLIDITY STATIC ANALYSIS B
Auto ru

Security

s Transaction origin: Wam if b origin is
used

Check effects: Avoid potential
W
reentrancy bugs

Inline assembly: Use of Inline
Assembly

Block timestamp: Semantics maybe
unclear
Low level calls: Semantics maybe

unclear

2 Block blockhash usage: Semantics

maybe unclear

Results:

nirement of function ReportCards.

If the gas requirement of a function is high
er than the block gas limit, it cannot be exe

cuted.

Figura 14: Analisis estatico de Solidity en Remix
® Depurador: Este médulo permite depurar transacciones.
Se puede usar para implementar transacciones creadas

a partir de Remix y transacciones ya extraidas.
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DEBUGGER E

Start debugging

Figura 15: Depurador de transacciones en Remix
® Pruebas unitarias: Es uno de los plugin que se utiliza
para comprobar que un pedazo de cdédigo funciona
correctamente.

SOLIDITY UNIT TESTING 8

Generate test file

Run Tests
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Figura 16: Pruebas unitarias de Solidity en Remix
® Gestor de plugin: Sirve para integrar nuevas
herramientas de acuerdo a la necesidad de cada

desarrollador.

PLUGIN MANAGER &

Connect to a Local Plugin

Active Modules

DEEUGGER Deactivate

DEPLOY & RUN

TRANSACTIONS Deactivate

SOLIDITY COMPILER

v Contracts

SOLIDITY STATIC ANALYSIS Deactivate

Figura 17: Gestor de Plugin de Solidity en Remix
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Una vez ejecutado el contrato apareceran las funciones
previamente escritas en el contrato, es importante saber que las
funciones seran representadas con botones y campos dependiendo
de las variables que hayamos declarado, los botones rojos que
generalmente son las funciones SET requieren de gas, y las
funciones GET que recuperan datos y son de color azul, no
requieren de gas. En cuanto a los campos para las variables es
necesario conocer algunas reglas:

® Las direcciones de Ethereum empiezan por Ox y van entre
comillas.

® | as cadenas de caracteres van entre llaves [ ] los valores se
separan por comas y van entre comillas.

® Los string y int/uint van sin comillas.

4.5.3.METAMASK

Es un plugin o extension que actualmente puede ser instalado
en los navegadores Mozilla Firefox, Chrome y Brave, nos ayuda a
desplegar los Smart Contract en un ambiente dinamico, funciona
como un puente entre nuestro navegador y la Blockchain sin

comprometer nuestra seguridad, podemos manejar varias cuentas
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y podemos conectarnos a la Blockchain de Ethereum sin ser
un nodo completo, también podemos desplegar Smart Contract o
realizar transacciones en Blockchain de pruebas, realizar
conexiones RPC y Localhost en el puerto 8545. En nuestro
particular caso utilizaremos la Blockchain de prueba Ropsten Test
Network.

Para empezar a interactuar con MetaMask debemos cambiar
el entorno en Remix que por defecto se encuentra en JavaScript
VM por el de Injected Web3, al realizar este cambio MetaMask

comienza a operar.
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Extension: (MetalMask) - MetaMask... — >

Welcome Back!

Figura 18: Login de MetaMask

Al insertar nuestra contrasefa confirmamos la conexién entre
nuestro IDE Remix y MetaMask con nuestra cuenta previamente
creada y nos conectamos a la Blockchain de prueba Ropsten.

Las cuentas en la Blockchain se crean de manera aleatoria.

No hay manera de ir a un registro y comprobar si esa cuenta ya
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existe para asignarte una nueva. La probabilidad de que dos
cuentas aleatorias se repitieran es de 2%° | inimaginablemente

grande [2].

Extension: (Metahask) - MetaMask... — *

@ Ropsten Test Network
Connect Request

®o b

Remix - Ethereum Account 2
IDE

Remix - Ethereum IDE would
like to connect to your
account

This site is requesting access to view your
current account address. Always make sure you
trust the sites you interact with

Learn more.

Figura 19: Confirmacion de conexion de Remix con MetaMask

Una vez conectados podremos desplegar Smart Contract o
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realizar transacciones para analizar el coste que implicaria en
ether en la red principal de Ethereum. Para esto recurrimos a
Ropsten Ethereum Faucet en donde podemos pedir 1 ether cada
24 hs. para pruebas en esta red (Ropsten Test Network) cabe
resaltar que sirve soOlo para pruebas y no podemos realizar
transacciones o desplegar Smart Contract en la red principal de

Ethereum con estos ether proveidos por el Faucet.

Ropsten Ethereum Faucet

Enter your testnet account address

Send me test Ether

Figura 20: Ropsten Ethereum Faucet

4.5.3.SMART CONTRACT REPORTCARDS

La idea principal de este Smart Contract es registrar las actas
de calificaciones, creando asi un respaldo en un sistema
descentralizado basado en la seguridad computacional, dotando de
privacidad a los datos que se incorporan en la Blockchain de
Ethereum. El funcionamiento general es el siguiente:

® E| creador del contrato sera el unico que podra registrar las
actas de calificaciones. El creador del contrato seria la
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institucion.
® Cualquiera con una cuenta en Ethereum podra inspeccionar
el codigo.
® Solo el creador del contrato podra acceder a los datos

registrados en la Blockchain.

Las funciones del contrato son:
® Anadir acta de calificacion.
® Obtener datos de la acta de calificacion.
Se mapean las actas por su numero.
Contienen una estructura de datos:
® Actas:
O Numero de acta
O Carrera
O Materia
O Cddigo de acta
O Periodo
O Curso

O Notas (ci del alumno, Calificacion).
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El contrato disenado se puede observar en el anexo del
proyecto.
4.6.PRUEBA PILOTO
Siguiendo con el objetivo de registrar las actas de
calificaciones por medio de un Smart Contract se llevé a cabo una
prueba de experimentacion, en donde se registraron actas de
calificacion para analizar el coste que implica insertar datos en la
Blockchain de Ethereum.
Para llevar a cabo esta prueba se utilizd una netbook acer con
las siguientes caracteristicas:
® Modelo: Aspire A315-53
® Procesador: Intel(R) Core(TM) i5-7200U CPU @
2.50GHz 2.71GHz
® RAM: 4.00 GB
® Sistema Operativo: Windows 10 Home

® HDD: 1TB
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4.6.1 COMPILACION Y DESPLIEGUE DEL SMART
CONTRACT REPORTCARDS

Como muchos lenguajes de programacion Solidity es un
lenguaje de programacion de alto nivel por lo tanto dicho Smart
Contract se convierte en una secuencia de cddigos de operaciones,

conocidas como opcodes, para luego pasar a bytecodes y que la

EVM lo pueda comprender.

En el caso del proyecto propuesto la compilacion del mismo

genera un archivo de tipo json en donde se puede observar el

codigo opcode y el bytecode.

“linkReferences": {},

“object": "6@8060485234801561001057600880d5b50336000806101000a8154817 3FFFFFFFFFFrfffffffrrffrffrffffffffffffff21016008373FFFfffffffffrffiffffififfffffffrffifs
6020019064010000000081111561010F57600080Fd5082018360205201111561012157600080Fd5b3035906020019184600153028401116401000000008311171561014357600080F 5091908088601 78 160208¢
20008311171561830857600080F 5091908080601 F016020509104026020016048519081016040528093929190818152602001838380828437600051840152601F196015201169050808301925850505850505€
836020036101000a0319165152602001915855087810385528081815181526020019150805190602001905083836000508381101561054557808201518184015260208101905061052256505058505098509081
FEEFFEFFFFFFFFFFFFFEFFFFFFFFFFFFFFFf161461071657600080Fd506040518060200160405280885152602001878152602001868152602001858152602001848152602001838152602001828152506001600¢
1461090357 fd5b6001 152602001908152602001600020680001546001600082815260200190815260200160002060010160016000508152602001908152602001600020600201682160008C8152
519081016040528892919051815260200182805460018160011615610100020316600290045015610b655780601F10610b405761010080835404028352916020019161006b56508201919060005260205000209¢
60110610d1457610100805354040283529160200191618d3F565b5201919260005260206000209050815451529060010190602001808311610d2257829803601F1682019150505050505090509650955096 509¢

"opcodes”: "PUSH1 @x8@ PUSH1 @x4@ MSTORE CALLVALUE DUP1 ISZERO PUSH2 @x1@ JUMPI PUSH1 0xe DUPL REVERT JUMPDEST POP CALLER PUSH1 @x@ DUP1 PUSH2 @x10@ EXP DUP2 SL
DUP1 REVERT JUMPDEST POP PUSH1 @x4 CALLDATASIZE LT PUSH2 @x36 JUMPI PUSH1 ©x@ CALLDATALOAD PUSHL @xE@ SHR DUP1 PUSH4 @x935CD749 EQ PUSH2 ©x38 JUMPI DUPL PUSH4 @xBB1546C
UP3 DUPS CALLDATACOPY PUSH1 @x@ DUP2 DUPS ADD MSTORE PUSH1 Bx1F NOT PUSH1 @x1F DUP3 ADD AND SWAP1 POP DUP1 DUP4 ADD SWAP3 POP POP POP POP POP POP POP SWAP2 SWAP3 SHAP2
T ISZERO PUSH2 Bx1A6 JUMPI PUSH1 8x@ DUP1 REVERT JUMPDEST DUP3 ADD DUP4 PUSH1 8x28 DUP3 ADD GT ISZERO PUSH2 @x1B8 JUMPI PUSH1 8x@ DUP1 REVERT JUMPDEST DUP1 CALLDATALOAC
DUP4 GT OR ISZERO PUSH2 8x271 JUMPI PUSH1 ©x@ DUP1 REVERT JUMPDEST SWAP2 SWAP1 DUPL DUPL PUSH1 @x1F ADD PUSH1 8x28 DUP1 SWAP2 DIV MUL PUSH1 @x2@8 ADD PUSH1 @x48 MLOAD Sk
1 6x20 ADD DUP4 DUP4 DUPL DUP3 DUPS CALLDATACOPY PUSHL 8x@ DUP2 DUPS ADD MSTORE PUSH1 @x1F NOT PUSHL @x1F DUP3 ADD AND SWAP1 POP DUPL DUP4 ADD SWAP3 POP POP POP POP POF
JUMPDEST PUSH2 @x41F PUSH1 @x4 DUP1 CALLDATASIZE SUB PUSH1 @x28 DUP2 LT ISZERO PUSH2 @x409 JUMPT PUSHL @x@ DUPL REVERT JUMPDEST DUP2 ADD SWAP1 DUPL DUP1 CALLDATALOAD Sk
DUPL MLOAD SWAP1 PUSH1 8x2@ ADD SWAPL DUP1 DUP4 DUP4 PUSH1 @x@ JUMPDEST DUP4 DUP2 LT ISZERO PUSH2 @x4DF JUMPI DUPL DUP3 ADD MLOAD DUP2 DUP5 ADD MSTORE PUSH1 @x2@ DUP2 2
SWAP2 POP DUP1 MLOAD SWAP1 PUSH1 @x28 ADD SWAP1 DUP1 DUP4 DUP4 PUSH1 @x@ JUMPDEST DUP4 DUP2 LT ISZERO PUSH2 @x5AB JUMPT DUP1 DUP3 ADD MLOAD DUP2 DUPS ADD MSTORE PUSHL €
©x20 ADD SWAP2 POP DUPL MLOAD SWAP1 PUSH1 ©x26 ADD SWAPL DUP1 DUP4 DUP4 PUSH1 @x@ JUMPDEST DUP4 DUP2 LT TSZERO PUSH2 @x677 JUMPI DUPL DUP3 ADD MLOAD DUP2 DUP5 ADD MSTOR
H1 @x2@ ADD DUPS DUP2 MSTORE PUSH1 8x2@ ADD DUP4 DUP2 MSTORE PUSH1 8x2@ ADD DUP3 DUP2 MSTORE POP PUSHL @x1 PUSH1 8x@ DUP1@ DUP2 MSTORE PUSH1 @x2@ ADD SWAP1 DUP2 MSTORE
DUP2 PUSH1 8x6 ADD SWAP1 DUP1 MLOAD SWAP1 PUSH1 8x2@ ADD SWAP1 PUSH2 @x813 SWAP3 SWAP2 SWAP1 PUSH2 @xDSF JUMP JUMPDEST POP SHAPL POP POP PUSH32 B8x83D64AEDF79DBOE1989192
P2 MSTORE PUSH1 @x2@ ADD PUSH1 @x@ KECCAK256 PUSH1 @x8 ADD SLOAD PUSHL @x1 PUSH1 8x@ DUP11 DUP2 MSTORE PUSHL 8x28 ADD SWAP1 DUP2 MSTORE PUSH1 8x28 ADD PUSH1 @x8 KECCAKZ
DUP2 MSTORE PUSH1 8x28 ADD DUP3 DUPL SLOAD PUSH1 @x1 DUP2 PUSH1 @x1 AND ISZERO PUSH2 ©x100 MUL SUB AND PUSH1 8x2 SWAPL DIV DUP1 ISZERO PUSH2 8xA33 JUMPT DUP1 PUSHL @xiF
MSTORE SWAPZ PUSH1 ©x2@ ADD SWAP2 PUSH2 @xACF JUMP JUMPDEST DUP3 ADD SWAP2 SWAP1 PUSH1 ©x@ MSTORE PUSH1 8x28 PUSH1 @x8 KECCAK256 SWAP1 JUMPDEST DUP2 SLOAD DUPZ MSTORE S
E JUMPI DUP3 SWAP1 SUB PUSHL @x1F AND DUP3 ADD SWAP2 JUMPDEST POP POP POP POP POP SWAP4 POP DUP3 DUP1 SLOAD PUSHL @x1 DUP2 PUSHL Bx1 AND ISZERO PUSH2 @x10@ MUL SUB AND
IV MUL PUSH1 @x2@ ADD PUSH1 @x4@ MLOAD SWAP1 DUP2 ADD PUSH1 @x4@ MSTORE DUP1 SHAP3 SWAP2 SWAP1 DUP2 DUP2 MSTORE PUSH1 @x20 ADD DUP3 DUP1 SLOAD PUSH1 @x1 DUP2 PUSHL @x1
ERO PUSH2 @xD3F JUMPI DUP1 PUSHL Bx1F LT PUSH2 @xD14 JUMPI PUSH2 @x10@ DUP1 DUP4 SLOAD DIV MUL DUP4 MSTORE SWAP2 PUSH1 @x2@ ADD SWAP2 PUSH2 @xD3F JUMP JUMPDEST DUP3 ADC
MLOAD DUP3 SSTORE SWAP2 PUSH1 ©x2@ ADD SWAP2Z SWAPL PUSH1 @x1 ADD SWAP1 PUSH2 @xDB2 JUMP JUMPDEST JUMPDEST POP SWAPL POP PUSH2 @xDDB SWAP2 SWAPL PUSH2 @xDDF JUMP JUMPDES

i

Figura 21: Parte del codigo opcode y bytecode

Los opcodes son las instrucciones de bajo nivel del programa

que pueden ser interpretados por los humanos, todos los opcodes

tienen sus contrapartes hexadecimales, por ejemplo 0x42 es
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“TIMESTAMP” que sirve para obtener la marca de tiempo de
cierto bloque, en el yellow paper de Ethereum se observa una
referencia de todos los opcodes de Solidity y sus valores
hexadecimales[20]. Los ByteCodes son las instrucciones de bajo
nivel que solo la EVM puede interpretar, estos estan representados
en valores hexadecimales.

Antes de desplegar el Smart Contract en la blockchain de
prueba (Ropsten Test Network) podemos observar detalles

generales del despliegue como, coste del gas.

DEPLOY & RUN TRANSACTIONS &

Figura 22: Informacion general del costo de desplieque del Smart
Contract
El origen, el Bytes y el ByteCode representado en

hexadecimales.
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Figura 23: Informacion general del desplieque del Smart Contract
Al confirmar la transaccidon y una vez minado el bloque
podemos observar informacién mas detallada del despliegue del
Smart Contract, en la consola de Remix se observan informaciones
como el estado, el hash de la transaccion, coste de transaccion, el

input representado en hexadecimal.
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Figura 24: Detalles del despliegue del Smart Contract en la consola

de Remix

También podemos observar un link que nos lleva al Etherscan

de la blockchain de prueba (Ropsten Test Network), basicamente,

Etherscan es un explorador de la blockchain de Ethereum, en

donde podemos analizar detalles de las transacciones, en nuestro

particular caso nos brinda informacién como, el numero del bloque,

la marca de tiempo del bloque, la cantidad de transacciones

contenidas, por quien fue minado, la recompensa por el bloque, el

numero nonce, el tamafo en bytes, la dificultad y varios datos mas.

Block #793904¢

[ This is 3 Ropsten

71 Block Height

7 Timestamp:

7 Transactions:

= Mined by

) Block Reward:

7 Uncles Raward:

7 Difficulty

) Total Difficulty:

7 Bize:

TH3904E <« >

@ 3 hrs 22 mins ago (May-20-2020 07:10:34 PM +UTC)

finn= and 1 confractintemal ransadion in this block

BoEfcnE23bal in 16 secs

2.065211453 Ether (2 + 0.002711459 + 0.0625)

1.75 Ether (1 uncle at Position )

230,440 964

30,301,467 567,019,409

6,531 bytes

& This website uses cookies ta improve your axperience and has an updated Privacy Policy. m

Figura 25: Detalles del desplieque del Smart Contract en Etherscan

Una vez desplegado el Smart Contract en la Blockchain de
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prueba podemos hacer uso de sus funciones y registrar actas
de calificaciones, la interfaz grafica del Smart Contract en Remix es

la siguiente.

DEPLOY & RUN TRANSACTIONS &

Deployed Contracts

Figura 26: Interfaz grafica del Smart Contract en Remix
Se registraron 18 actas de calificaciones correspondientes a
la carrera de ingenieria en informatica, del quinto afio décimo
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semestre, por cuestiones de confidencialidad y privacidad se

utilizaron datos ficticios. Se midid el coste de cada transaccion con

cierta cantidad de alumnos, asi como el

transaccion (registro) de cada acta de calificacion.

tiempo de cada

En base a lo descrito anteriormente se citan los siguientes

resultados:

Promedio general:

Cantidad Costo en PYG Gestion de
de Tiempo en Proyecios
Acta # Bloque # |Pericdo  |Alumnos  |segs Costo en Ether Caosto en dolar Infarmaticos
74 7078184 |1 50 21 0,00034478400000000000 [0,07687153010000000000  |543,5026148
75 7a76182 |2 25 35 0.00044427500000000000 (0.10281630375000000000  |700.431588
76 7878218 |3 15 6 0.00034125000000000000 [0.07805056250000000000  |536.0052431
77 TOEZ348 |1 100 B 0,00114418600000000000 |0,28504G05380000000000 180386024 Disefio de
78 TOB2421 |2 50 45 0,000711900800000000000 [0,18401371885000000000 1122375886 Compiladare
78 7H82468 |3 25 g 0.00044427500000000000 [0.10281630375000000000  |700.431588 :
80 TOE2483 |1 50 il 0,00071180800000000000 |0,1648137 1985000000000 1122,375886 Auditoria en
81 7882508 |2 25 26 0,00044427500000000000 |0,10281630375000000000 700431588 Informatica
a2 7H82534 |3 15 18 0.000341268200000000000 [0.07605334230000000000 538024182
a3 7882581 |1 100 1 0.00124718000000000000 |0.28880824700000000000 18668,268243 Tecnologia
34 TOE2820 |2 50 1 0.00142400000000000000 |0,32886980000000000000 2245038728 en Redes y
85 7022657 |3 25 3 0,00088000000000000000 |0,20503685000000000000  |1401,572632 Telecomunic
L] 7o82781 |1 50 33 0.00142800000000000000 [0.,33102785000000000000  |2252,82150 Proyecio
87 7882826 |2 25 4 0,00133300000000000000 |0,30878945000000000000 2101,570664 Final de
88 TOEZB54 |3 15 3 0,00102400000000000000 |0,237209680000000000000 1814,408872 Grado
ag 7083014 |1 100 33 0,00374200000000000000 [0,88683430000000000000  |5800.532052 Contratos y
a0 TO87537 |2 50 35 0.01778800000000000000 [4,12280670000000000000  |28050,83087 Licitaciones
ll THB7EES |3 25 4 0.01110700000000000000 |2.57283655000000000000 17510,98877
PROMEDIOS 44,16666667| 1611111111 [,00248562750000000000 0.57611211037500000000 3934,536791

Figura 27: Promedio general de cantidad de alumnos, tiempo en

segs, costo en ether, dolar y guarani
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Costo en guaranies por cantidad de alumnos
30000 28114,33%6

20000

10000

Costo en Guaranies

50 25 15 100 50 25 50 25 15 100 50 25 50 25 15 100 50 25

Cantidad de Alumnos por acia
Figura 28: Grafico de costo de transaccion en guaranies por
cantidad de alumnos

Interpretacién de resultados:

Gracias a los costes en guaranies captados por cantidad de
alumnos registrados en cada acta de calificaciéon, podemos
observar una alza de coste considerable, en la primera transaccion
(registro de acta) con 50 alumnos dio un coste de 544,66 gs.
mientras que en la penultima transaccidon con la misma cantidad de
alumnos dio un coste de 28144,3396 gs. Esto a causa de una alza
en el precio que Ethereum sufrid, por lo tanto los costes de
transaccion también subieron, el promedio de coste de las 18 actas
de calificaciones registradas fue de 3934,536791 gs.
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Costo en Ether por acta

@ Costo en Ether Linea de tendencia de Costo en Ether

0,0200000000000
0000000

0,0150000000000 0,0717798000000000004
Qooo000

0,0100000000000
0000000 0,011710700000000

Costo en Ether

0,0050000000000
0000000

0,0037:4200000000000000
0,0000000000000 @ @ o 0-9-0-g o ¥ T O %

0000000 74 75 76 77 78 79 80 81 82 83 84 85 86 87 83 89 90 91

MNiumero de acta

Figura 29. Grafico de costo en ether por cada acta y linea de
tendencia del costo
Interpretacién de resultados:

Este grafico nos muestra una alza significativa en el precio de
registro por acta en las ultimas tres transacciones, representado en

Ether, esto se debe a la volatilidad del precio de Ethereum.
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Tiempo en segs por cantidad de alumnos
a0

40

30

- WY

50 25 15 100 50 25 50 25 15 100 &0 25 50 25 15 100 50 25

Tiempo en segundos

Cantidad de alumnos por acta

Figura 30: Grafico de tiempo de transaccion en segundos
Interpretacién de resultados:

Mediante los tiempos captados durante el proceso de registro
de actas de calificaciones, podemos observar el tiempo minimo de
1 segundo con una cantidad de 100 alumnos por acta, el tiempo
maximo fue de 45 segundos con una cantidad de 50 alumnos, los
tiempos por transaccién generalmente dependen de la dificultad del
blogue a ser minado como también del trafico de la red de
Ethereum y de los nodos mineros disponibles para aprobar la
transaccion, aunque siguen siendo favorables al no alcanzar el
minuto por transaccion, el promedio en segundos del registro de las
18 actas de calificaciones fue de 16,111111 segs.
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Proyeccién del coste por aiio:

Informatica Por 0,04384600000

semestre (un curso) 000000000{9,5900 $ 64819 gs.
Informatica Por ano 0,087421000000

(un curso) 00000000{19,1100 $ 129993 gs.
Informatica Primer al | 0,43747000000

quinto (por afno) 000000000(95.55 $ 647351 gs.
Todas las carreras

Primer al quinto (por | 1,750320000000

afo) 00000000|383,18 $ 2589404 gs.

Figura 31. Proyeccion del costo por semestre, por afio, por curso y

todas las carreras(Informatica, Electricidad, Electronica y Civil) en

ether, dolar y guarani.

Proyeccion del coste por afio

Costo en guaranes
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Figura 32: Grafico de coste por semestre, por afio de un curso,
todos los cursos de una carrera y todos los cursos de todas las

carreras(Informatica, Electricidad, Electronica y Civil).

Interpretacién de resultados:

Mediante el coste captado de un semestre de una carrera, se
proyectaron los datos para todas las carreras y todos los cursos,
dando un gasto aproximado de 2.589.404 gs. por ano teniendo una

cotizacion del precio de ether entre los 200$ - 216%$.

71



CONCLUSIONES Y RECOMENDACIONES

CONCLUSION

En el trabajo propuesto se analizé la tecnologia Blockchain y
sus protocolos, asi como Ila sintaxis de su lenguaje de
programacion Solidity y su entorno de desarrollo, para luego con
base a lo aprendido se pudiera desarrollar un Smart Contract que
sirviera como otra alternativa de respaldo a los registros de las
actas de calificaciones.

Al realizar una prueba piloto se constaté que es posible
disefar de una manera sencilla aplicaciones descentralizadas y
aprovechar todas las caracteristicas que ofrecen, basandose en la
privacidad de los datos, informaciéon descentralizada y la no
existencia de una entidad o empresa que almacene los datos de
forma centralizada, o que de alguna manera se pudieran alterar o
borrar la informacion.

Sin embargo, la prueba piloto sirvié para dar a entender que
un usuario ajeno a esta tecnologia podria verse con dificultades
para adaptarse al entorno e interfaz del Smart Contract para

interactuar con el mismo, al terminar también podemos apreciar la
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volatilidad del coste de Ethereum y a su vez los costos de
transaccion que implica desplegar y registrar actas de

calificaciones con la tecnologia Blockchain.
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RECOMENDACIONES

A la facultad de Ciencias y Tecnologia, que apuesten por
nuevas tecnologias innovadoras como la Blockchain, animando a
los alumnos a presentar nuevas y mejores soluciones.

A las personas que quieran mejorar o ampliar este proyecto,
se les recomienda enfocarse en la interfaz grafica a modo de
hacerlo mas intuitiva y comoda, podria ser desarrollando el
frontend con un framework para que esta pase a ser una DApp
(Decentralized App).

A todas las personas interesadas en la tecnologia Blockchain
seguir los pasos de Ethereum y estos proyectos prometedores:

® NEO: Es un proyecto que también se basa en los Smart
Contracts. Es la plataforma pionera en China y esta
respaldada por companias renombradas.

® IOTA: Es un proyecto para registrar y ejecutar
transacciones entre maquinas y dispositivos en el
ecosistema de la Internet de las cosas (IOT).

® TRON: Los usuarios pueden publicar, almacenar y
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poseer datos libremente asi como disfrutar de
derechos de propiedad del contenido y decidir

qué, cuando y como compartir ese contenido.
® RIPPLE: Es conocida como la criptomoneda de los
bancos, esta pensado para ser un complemento al
sistema bancario actual, donde ayuda las transferencias
internacionales para transformar desde dinero fiat, oro e

incluso millas aéreas.
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ANEXOS

public

numers ] . numero,
-peri Act[_nume

Figura 30. Codigo del Smart Contract ReportCards
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